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Groupement Orange Services S.A.

recrute
BP 605, Vitib Academy - Grand-Bassam.

Deux (02) Analyste Sécurité L2 - (F/H)

L’Analyste Sécurité L2 a pour mission de répondre aux exigences en matiére de sécurité ITN selon
la politique du Groupe Orange OMEA.

Vos missions

En tant qu’Analyste Sécurité L2, vos missions seront les suivantes (cette liste n’est pas
exhaustive) :

e Assurer en temps réel les missions de supervision, d’analyse de second niveau et de
pilotage du rétablissement des incidents remontés par le SIEM ArcSight et dans le cadre de
’activé GSOC (M365, MDE ...) ;

e Assurer le niveau 2 de la supervision des opérations du SOC MEA et supporter I'analyste
sécurité L1 ;

e Supporter si besoin les nouvelles intégrations (Parsing) en liaison avec les différentes parties
prenantes et les différents acteurs du pole (nouvelle filiale, nouvel équipement etc.) ;

o Définir et implémenter les scénarios de détection ;

e Rédiger les modes opératoires pour I'analyste sécurité niveau 1 ;

o Préparer les correctifs nécessaires en relation avec les entités pays OMEA et les autres
acteurs si nécessaire ;

e Enrichir le catalogue des scénarios d’événements de sécurité ;

e Assurer la documentation des incidents de sécurité et préparer les statistiques nécessaires
au pilotage opérationnel ;

e Assurer un support d’expertise sur les incidents/événements de sécurité aupres des pays ;

e Assurer une veille technologique de sécurité pour une amélioration continue de I'activité ;

Votre profil

Formation / Expériences professionnelles

Formation : Bac+4/5 en Sécurité Informatique ou équivalent.
Expérience : Au moins 3 ans d’expérience en Sécurité Informatique idéalement dans le domaine
de la télécommunication dont au moins 2 ans en tant qu’Analyste cybersécurité.

Savoir-faire requis
e Bonne connaissance de la mise en oeuvre d’un SIEM (de préférence Elastic ESM &
XSOAR Palo Alto).

1

Le Groupement Orange Services S.A garanti une totale égalité des chances aux candidats.
Toutes les candidatures regues sont étudiées indépendamment de leur origine raciale ou ethnique, opinions ou croyances, genre, orientation
sexuelle, santé ou handicap.

NB : Les informations recueillies font 'objet d’un traitement destiné a « finalité du traitement ». Elles sont uniquement destinées au
service des ressources humaines et ne sont pas cédées ou transmises a des tiers. Conformément a la loi n°2013-450 du 19 juin
2013 relative a la protection des données a caractére personnel en Cote d’lvoire, vous bénéficiez d’un droit d’accés et de
rectification aux informations qui vous concernent, que vous pouvez exercer en vous adressant au service des ressources
humaines.
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Bonne connaissance des enjeux de la sécurité ITN, en particulier Cloud et Telco (5G)
Bonne connaissance des normes ISO 27001 & 27005, les certifications seraient plus.
Bonne connaissance des contraintes reéglementaires en matiére de sécurité.

Bonne connaissance du pilotage opérationnel des services mutualisés dans un contexte
international.

Bonne capacité a concevoir et mettre a jour des reportings.

Bonne connaissance des outils et infrastructures ITN (OS, bases de données, middleware,
réseau TCP IP, ...).

Bonne connaissance de la sécurité des EndPoints

Bonne connaissance de l'intelligence artificielle et son application aux systemes de
détection SIEM & SOAR est un atout supplémentaire

Savoir-étre lié au poste

Faire preuve de méthodologie, de rigueur et d’organisation.
Bonne capacité a travailler dans un environnement multiculturel.
Bonne capacité a prendre des initiatives et travailler en toute autonomie.
Etre force de proposition.

Excellente capacitée a s’auto-former et a partager son savoir.
Avoir I'esprit de synthése.

Etre rigoureux, réactif, créatif.

Posséder d’excellente qualité relationnelle.

Etre Dynamique.

Avoir de bonne capacité a travailler en équipe.

Avoir le sens de I’écoute.

Etre orienté résultats.

Faire preuve d’humilité et d’empathie.

Langues

En plus du Francais, cette position requiert la capacité de communiquer en Anglais.

Envoyez votre cv a Recrutement.GOS@orange.com
Date limite de réception des candidatures : Jeudi 10 septembre 2026
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